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Перехоплення паролів здійснюється спеціально розробленими програмами. 
При спробі законного користувача увійти до системи програма-перехоплювач імітує 
на екрані дисплея введення імені і пароля користувача, які відразу пересилаються 
власникові програми-перехоплювача, після чого на екран виводиться повідомлення 
про помилку і управління повертається ОС. Користувач припускає, що допустимо по-
милку при введенні пароля. Він повторює введення і дістає доступ в систему. Влас-
ник програми-перехоплювача, що отримав ім’я і пароль законного користувача, може 
тепер використати їх у своїх цілях. 
Прийнято вважати, що незалежно від конкретних видів загроз або їх пробле-
мно-орієнтованої класифікації КС задовольняє потреби осіб, що експлуатують її, як-
що забезпечуються наступні важливі властивості інформації і систем її обробки: кон-
фіденційність, цілісність і доступність. 
Іншими словами, відповідно до існуючих підходів вважають, що інформаційна 
безпека КС забезпечена в тому разі, якщо для інформаційних ресурсів в системі під-
тримуються певні рівні: 
– конфіденційності (неможливості несанкціонованого отримання якої-небудь 
інформації); 
– цілісності (неможливості несанкціонованої або випадкової її модифікації); 
– доступності (можливості за розумний час отримати необхідну інформацію). 
При розгляді питань захисту КС [1-5] доцільно використати чотирьохрівневу 
градацію доступу до тієї, що зберігається, оброблюваній і такій, що захищається КС. 
Така градація доступу допоможе систематизувати як можливі загрози, так і заходи по 
 
 
їх нейтралізації і парируванню, тобто допоможе систематизувати увесь спектр мето-
дів забезпечення захисту, що відносяться до інформаційної безпеки. Це наступні рів-
ні доступу: 
– рівень носіїв інформації; 
– рівень засобів взаємодії з носієм; 
– рівень представлення інформації; 
– рівень змісту інформації. 
Для досягнення необхідного рівня інформаційної безпеки КС необхідно за-
безпечити протидію різним технічним загрозам і мінімізувати можливий вплив «люд-
ського чинника». 
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